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Â ñòàòüå ðàññìîòðåíû âîïðîñû ìåæäóíàðîäíî-ïðàâîâîãî ðåãóëèðîâàíèÿ îò-
äåëüíûõ àñïåêòîâ çàùèòû ïðàâ ÷åëîâåêà â ñåòè Èíòåðíåò, â ÷àñòíîñòè, ïðà-
âà íà òàéíó ÷àñòíîé æèçíè, ýëåêòðîííîé êîððåñïîíäåíöèè, à òàêæå âîïðî-
ñû îõðàíû ïåðñîíàëüíûõ äàííûõ ïîëüçîâàòåëåé ñåòè. 
Êëþ÷åâûå ñëîâà: ïðàâà ÷åëîâåêà, èíòåëëåêòóàëüíàÿ ñîáñòâåííîñòü, ïåðñî-
íàëüíûå äàííûå, ñïàì, ìåæäóíàðîäíî-ïðàâîâîå ðåãóëèðîâàíèå. 

Ïîñòàíîâêà ïðîáëåìû. Íàó÷íî-òåõíè÷åñêèé ïðîãðåññ óñêîðèë ðîñò èí-
òåðíàöèîíàëèçàöèè ýêîíîìèêè è äðóãèõ ñôåð îáùåñòâåííîé æèçíè. Â ñâÿçè 
ñ ïåðåõîäîì íà ïîñòèíäóñòðèàëüíóþ ôàçó ðàçâèòèÿ îáùåñòâà, õàðàêòåðèçó-
þùóþñÿ ïîëó÷åíèåì è ïîòðåáëåíèåì èíôîðìàöèîííî-êîììóíèêàöèîííûõ 
óñëóã, íà ñåãîäíÿøíèé äåíü âîçíèêëè ãëîáàëüíûå ïðîáëåìû â îáëàñòè çà-
ùèòû èíôîðìàöèè â ñåòè Èíòåðíåò, îò ðàçðåøåíèÿ êîòîðûõ íàïðÿìóþ çà-
âèñèò íîðìàëüíîå ôóíêöèîíèðîâàíèå îáùåñòâåííûõ îòíîøåíèé. 

Àíàëèç ïîñëåäíèõ èññëåäîâàíèé è ïóáëèêàöèé. Â ïîñëåäíåå âðåìÿ íà-
áëþäàåòñÿ äèíàìèêà â óðåãóëèðîâàíèè îòíîøåíèé â ðàìêàõ èíòåðíåò-ïðî-
ñòðàíñòâà. Ïðè íàïèñàíèè ñòàòüè áûëè èñïîëüçîâàíû ðàáîòû óêðàèíñêèõ, 
ðîññèéñêèõ è àìåðèêàíñêèõ àâòîðîâ: Â. Á. Íàóìîâà «Ïðàâî è Èíòåðíåò: 
î÷åðêè òåîðèè è ïðàêòèêè», À. Ã. Ñåðãî «Èíòåðíåò è ïðàâî» è È. Ì. Ðàñ-
ñîëîâà «Ïðàâî è Èíòåðíåò», À. È. Êóáàõ «Ïðàâî èíòåëëåêòóàëüíîé ñîá-
ñòâåííîñòè â ñåòè Èíòåðíåò», Ñ. À. Ñóäàðíèêîâà «Ïðàâî èíòåëëåêòóàëüíîé 
ñîáñòâåííîñòè», Ä. Ð. Äæîíñîíà «Ïðàâî è ãðàíèöû: èñòîêè ïðàâà â êèáåð-
ïðîñòðàíñòâå», Äæ. Ð. Ðåéíáåðãà «Ãîñóäàðñòâåííîå ðåãóëèðîâàíèå ñåòè è 
ïðàâîîáðàçîâàíèå â êèáåðïðîñòðàíñòâå» è äð. 

Ïîñòàíîâêà çàäàíèÿ. Öåëüþ ðàáîòû ÿâëÿåòñÿ ðàññìîòðåíèå îòäåëüíûõ 
ïðîáëåì, ñâÿçàííûõ ñ ñîáëþäåíèåì ïðàâ ÷åëîâåêà â ñåòè Èíòåðíåò, èç-
ó÷åíèå îòäåëüíûõ àñïåêòîâ ðåãóëèðîâàíèÿ äàííûõ îòíîøåíèé, à òàêæå 
ïðåäîñòàâëåíèå îáùèõ ðåêîìåíäàöèè ïî èõ ðàçðåøåíèþ. Íàìè áûëà ïðåä-
ïðèíÿòà ïîïûòêà óñòàíîâèòü, íàñêîëüêî ìåæäóíàðîäíîå ïðàâî ñïîñîáíî 
ýôôåêòèâíî ðåãóëèðîâàòü îòíîøåíèÿ, ñâÿçàííûå ñ ôóíêöèîíèðîâàíèåì 
Ñåòè, è íàñêîëüêî àêòóàëüíî äàííîå ðåãóëèðîâàíèå â ñîâðåìåííîì îáùåñò-
âå. Ìû òàêæå ïîïûòàëèñü ñôîðìèðîâàòü íàèáîëåå îáùóþ ìîäåëü ðåãóëèðî-
âàíèÿ äàííîãî àñïåêòà. 

Èçëîæåíèå îñíîâíîãî ìàòåðèàëà. Ñåãîäíÿ èíòåðíåò-ïðîñòðàíñòâî íóæ-
äàåòñÿ â íîðìàëüíîì óðåãóëèðîâàíèè îòíîøåíèé, ñâÿçàííûõ ñ ðåàëèçàöè-
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åé òàêèõ ïðàâ èíòåðíåò-ïîëüçîâàòåëåé, êàê òàéíà ÷àñòíîé æèçíè è ïðàâ 
èíòåëëåêòóàëüíîé ñîáñòâåííîñòè. Êèáåðíåòè÷åñêîå ïðîñòðàíñòâî ãëîáàëü-
íî ïî ñâîåé ïðèðîäå, ñëåäîâàòåëüíî, ìåòîäîëîãèÿ äëÿ ðåøåíèÿ ñîîòâåòñòâó-
þùåé ïðîáëåìû íå äîëæíà áûòü òðàäèöèîííîé. 

×àñòîå âîçíèêíîâåíèå ñïîðîâ, êàê íà ðåãèîíàëüíîì, òàê è íà ìåæäó-
íàðîäíîì óðîâíå, çàñòàâëÿåò çàäóìàòüñÿ î ìåõàíèçìå ðåàëèçàöèè ïðàâî-
îõðàíèòåëüíûõ ôóíêöèé. Ìíîãèå àâòîðû ñêëîíÿþòñÿ ê òîìó ìíåíèþ, ÷òî 
èíòåðíåò-ïðîñòðàíñòâî íå íóæäàåòñÿ â óðåãóëèðîâàíèè, èíûå ïðèäåðæèâà-
þòñÿ èíîé òî÷êè çðåíèÿ, à èìåííî, ÷òî òàêàÿ âñåäîçâîëåííîñòü è âñåîáú-
åìëþùèé õàðàêòåð Èíòåðíåòà ìîæåò ñïðîâîöèðîâàòü áóì êèáåðïðåñòóï-
íîñòè. Äàííûé «êèáåðñåïàðàòèçì»1 õàðàêòåðèçóåòñÿ îòñóòñòâèåì ãðàíèö 
â êèáåðïðîñòðàíñòâå, è êàêàÿ-ëèáî òåððèòîðèàëüíàÿ ñèëà, îñíîâàííàÿ íà 
ãîñóäàðñòâåííîì ðåãóëèðîâàíèè, îáðå÷åíà íà ïðîâàë. Èíòåðíåò ñóùåñòâóåò 
êàê áû âåçäå è íèãäå. Äîñòàòî÷íî âàæíûì àñïåêòîì ÿâëÿåòñÿ òî, ÷òî ãîâîðÿ 
î ïðàâîâîì ðåãóëèðîâàíèè ñåòè Èíòåðíåò, ñëåäóåò ïîäðàçóìåâàòü ðåãóëè-
ðîâàíèå íåïîñðåäñòâåííî ñàìèõ îòíîøåíèé, à íå ñàìîé ñåòè Èíòåðíåò. Îí 
ÿâëÿåòñÿ ëèøü ñðåäñòâîì èëè ñðåäîé âîçíèêíîâåíèÿ äàííûõ îòíîøåíèé. 

Èíòåðíåò ïðåäñòàâëÿåò ñîáîé ñðåäñòâî ïåðåäà÷è ñâåäåíèé îá îêðóæà-
þùåì ìèðå, åãî îáúåêòàõ, ïðîöåññàõ è ÿâëåíèÿõ, îáúåêòèâèðîâàííûõ â 
ôîðìå, ïîçâîëÿþùåé ïðîâåñòè èõ êîìïüþòåðíóþ îáðàáîòêó [1]. 

Èíòåðíåò ÿâëÿåòñÿ ñïîñîáîì ïåðåäà÷è èíôîðìàöèè, íàõîäÿùåéñÿ â 
ôàéëàõ è äîêóìåíòàõ. Îí òàêæå ïðåäîñòàâëÿåò âîçìîæíîñòü ïîëüçîâàòå-
ëÿì ñîçäàâàòü è ðåàëèçîâûâàòü èíôîðìàöèþ. Íå ñòîèò óïóñêàòü èç âèäó 
íàëè÷èå íàäíàöèîíàëüíîãî õàðàêòåðà Èíòåðíåòà, îòêðûòîãî è âñåîáùåãî 
äîñòóïà ê íåìó, à òàêæå îòñóòñòâèå åäèíîãî âëàäåëüöà ñåòè. 

Ïðåäìåòîì ñïîðà, â ñâîþ î÷åðåäü, ÿâëÿåòñÿ âîïðîñ î òîì, çàêîíîäàòåëüñòâî 
êàêîãî ãîñóäàðñòâà ñëåäóåò ïðèìåíÿòü â òîì èëè èíîì ñëó÷àå. Ýòî ÿâëÿåòñÿ 
îäíîé èç ïðè÷èí òîãî, ïî÷åìó íå ñëåäóåò ñëåïî èäòè ïî ïóòè èñêëþ÷èòåëü-
íî ãîñóäàðñòâåííîãî ìåõàíèçìà óðåãóëèðîâàíèÿ ýòèõ îòíîøåíèé. Âíóòðè-
íàöèîíàëüíîå ïðàâî áóäåò ðàñïðîñòðàíÿòüñÿ ëèøü íà òåõ, êòî íàõîäèòñÿ íà 
òåððèòîðèè îïðåäåëåííîãî ãîñóäàðñòâà, à òàê êàê Èíòåðíåò — ýêñòðàòåððè-
òîðèàëåí, òî «èíòåðíåò-æèòåëè» (òåðìèí áûë ïðèìåíåí Ä. Ð. Äæîíñîíîì â 
ðàáîòå «The Civic Virtue of the Internet») â êàêîé-òî ìîìåíò ìîãóò çàïóòàòü-
ñÿ â òîì, ãäå çàêàí÷èâàåòñÿ þðèñäèêöèÿ îäíîãî ãîñóäàðñòâà è íà÷èíàåòñÿ 
þðèñäèêöèÿ äðóãîãî. Ñ äðóãîé ñòîðîíû, ðåøåíèåì ïðîáëåìû ìîæåò áûòü 
ñîçäàíèå ìåõàíèçìà îõðàíû èç ÷èñëà èíòåðíåò-ïîëüçîâàòåëåé â êà÷åñòâå 
íàäíàöèîíàëüíîãî îðãàíà. Ýòî êàæåòñÿ áîëåå ðåçîííûì, îäíàêî èìååò ñâîè 
íåäîñòàòêè. Êàê âûáðàòü äàííûõ ïðàâîîõðàíèòåëåé, íàñêîëüêî ýôôåêòèâíî 
îíè áóäóò çàíèìàòüñÿ äàííûì âîïðîñîì, êàæäàÿ ëè îáëàñòü áóäåò îòäàíà íà 
ñàìîðåãóëèðîâàíèå è êàêîâû áóäóò ñàíêöèè? [1]. 

Ïðåäñòàâëÿåòñÿ, ÷òî äëÿ ðåøåíèÿ äàííûõ âîïðîñîâ íåîáõîäèìî äëÿ íà-
÷àëà èññëåäîâàòü ýòè îòíîøåíèÿ â ðàìêàõ íàöèîíàëüíîãî ïðàâà, à çàòåì 
âûðàáîòàííóþ ìîäåëü ïðèìåíèòü íà ìåæäóíàðîäíîì óðîâíå. Íå ñòîèò óïó-

1 Ýòî ïîíÿòèå áûëî ââåäåíî Äæ. Ð. Ðåéäåíáåðãîì, äëÿ òîãî ÷òîáû ïîä÷åðêíóòü, ÷òî Èí-
òåðíåò ïðîâîöèðóåò äåçèíòåãðàöèþ òåððèòîðèàëüíûõ ïðåäåëîâ, à òàêæå ïîäðûâàåò ãîñóäàð-
ñòâåííîñòü.
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ñêàòü âîçìîæíîñòè âîçíèêíîâåíèÿ èíôîðìàöèîííî-öèôðîâîãî ðàçðûâà [2, 
ñ. 7]. Âîçìîæíî ãîâîðèòü î ñêðåùåíèè äâóõ âûøåïåðå÷èñëåííûõ ñïîñîáîâ 
îõðàíû, áàçèðóþùåìñÿ íà ãîñóäàðñòâåííîì ìåõàíèçìå è îòðàæàþùåìñÿ â 
êèáåðïðîñòðàíñòâå ñ ïîìîùüþ ñïåöèàëüíî äåëåãèðîâàííûõ ëèö. 

Â ýòîé ñèòóàöèè äëÿ êàæäîãî ãîñóäàðñòâà ïðèíöèïèàëüíîå çíà÷åíèå 
ïðèîáðåòàåò âûðàáîòêà ñîáñòâåííîé ïîçèöèè â îòíîøåíèè ðåãóëèðîâàíèÿ 
Èíòåðíåòà, àêòèâíîå ó÷àñòèå â ðàçðàáîòêå è ïðèíÿòèè ìåæäóíàðîäíî-ïðà-
âîâûõ äîêóìåíòîâ â ýòîé îáëàñòè. Íà ñåãîäíÿøíèé äåíü íè â îäíîé ñòðàíå 
ìèðà íåò áåçóïðå÷íîãî êîäèôèöèðîâàííîãî çàêîíîäàòåëüñòâà, êàñàþùåãî-
ñÿ Èíòåðíåòà. Â ðÿäå ñòðàí ðàçðàáîòàíû ëèøü íîðìàòèâíûå àêòû, ðåãóëè-
ðóþùèå ÷àñòíûå âîïðîñû, ñîïðÿæåííûå ñ ãðàæäàíñêèì è óãîëîâíûì çàêî-
íîäàòåëüñòâîì. Äðóãèå ñòðàíû ïîøëè èíûì ïóòåì, ÷åðåç óðåãóëèðîâàíèå 
îòäåëüíûõ âîïðîñîâ, îäíàêî ýòîò ìåõàíèçì ôóíêöèîíèðóåò òîëüêî åñëè íå 
âûõîäèò çà ðàìêè îäíîãî ãîñóäàðñòâà. Íàöèîíàëüíîå ðåãóëèðîâàíèå ïðàâà 
âàðüèðóåòñÿ îò ìàêñèìàëüíîãî íåâìåøàòåëüñòâà ïî äàííîìó âîïðîñó äî 
êðàéíå ñòðîãîé öåíçóðû, ÷òî ïðèìåíèìî ê òàêèì ñòðàíàì, êàê Êóáà, Êè-
òàé, Âüåòíàì è äð. Îäíàêî ïðèñóòñòâóåò ðÿä ñòðàí, ãäå çàïðåùåíû ëèøü 
íåêîòîðûå âèäû êîíòåíòîâ. 

Ñóùåñòâóåò öåëûé ðÿä âîïðîñîâ, ñâÿçàííûõ ñ ñîáëþäåíèåì ïðàâ ÷å-
ëîâåêà â ñåòè Èíòåðíåò, îõðàíîé ïåðñîíàëüíûõ äàííûõ, ñîáëþäåíèåì è 
çàùèòîé àâòîðñêèõ ïðàâ. Äàííûé êðóã âîïðîñîâ òðåáóåò ñâîåâðåìåííîãî 
ðåøåíèÿ íà óíèâåðñàëüíîì óðîâíå. Âñå ÷àùå ïîÿâëÿþòñÿ ñëó÷àè êèáåðòåð-
ðîðèçìà, ïèðàòñòâà, ðàñïðîñòðàíåíèÿ ïîðíîãðàôèè. Âûøåïåðå÷èñëåííûå 
ïðàâîíàðóøåíèÿ ñâèäåòåëüñòâóþò î íåîáõîäèìîñòè óæåñòî÷åíèÿ êîíòðîëÿ 
íàä ïîëüçîâàòåëÿìè ñåòè. Â íàñòîÿùåå âðåìÿ íîðìàòèâíûå êîíôëèêòû â 
êèáåðïðîñòðàíñòâå çà÷àñòóþ ñâÿçàíû ñî âñåìèðíîé äîñòóïíîñòüþ äàííûõ â 
Èíòåðíåòå, ÷òî âðåäèò îõðàíå ôóíäàìåíòàëüíûõ öåííîñòåé, êîíñòèòóöèîí-
íûì ãàðàíòèÿì, ñâîáîäå âûðàæåíèÿ ìíåíèé â òåõ ãîñóäàðñòâàõ, â êîòîðûõ 
äàííûå ñòàíîâÿòñÿ äîñòóïíûìè (ìíîãèå êîíòåíò-ïðîâàéäåðû ðàñïîëîæåíû 
â ÑØÀ) [1]. 

Îäíèì èç íàèáîëåå ðàñïðîñòðàíåííûõ îáúåêòîâ èíòåëëåêòóàëüíîé ñîá-
ñòâåííîñòè, êîòîðîìó íàíîñèòñÿ âðåä èç-çà íåçàêîííîãî êîïèðîâàíèÿ, 
ÿâëÿåòñÿ àóäèîâèçóàëüíûå ïðîèçâåäåíèÿ. Â îòëè÷èå îò òîâàðíûõ çíàêîâ 
è äîìåííûõ èìåí, àóäèîâèçóàëüíûå ïðîèçâåäåíèÿ, âî-ïåðâûõ, íå èìåþò 
ãîñóäàðñòâåííîé ðåãèñòðàöèè è/èëè èíîé ðàâíîçíà÷íîé ñèñòåìû çàùèòû 
(òîãäà êàê òîâàðíûå çíàêè ïîäëåæàò ðåãèñòðàöèè, äîìåííûå èìåíà ôèêñè-
ðóþòñÿ äîìåííûì ðåãèñòðàòîðîì). 

Âî-âòîðûõ, ôèêñàöèÿ íàðóøåíèÿ ïðàâ íà äàííûå îáúåêòû íàèáîëåå 
ñëîæíà â ñèëó èõ äèíàìè÷åñêîé ñòðóêòóðû. Åñëè, íàïðèìåð, äëÿ äîêà-
çûâàíèÿ íàðóøåíèÿ íà òîâàðíûé çíàê â ñåòè äîñòàòî÷íî çàôèêñèðîâàòü 
ñîîòâåòñòâóþùèå èíòåðíåò-ñòðàíèöû, òî â ñëó÷àå ñ àóäèîâèçóàëüíûì ïðî-
èçâåäåíèåì íåîáõîäèìî äîêàçàòü èìåííî åãî èñïîëüçîâàíèå, ò. å. çàôèêñè-
ðîâàòü ïðîñìîòð ïðîèçâåäåíèÿ, ÷òî, êîíå÷íî, íà ïîðÿäîê ñëîæíåå ôèêñà-
öèè ñòàòè÷íûõ îáúåêòîâ. 

Áîëüøèíñòâî îáúåêòîâ, èç êîòîðûõ ñîñòîèò ñàéò, à ýòî ãðàôè÷åñêèé äè-
çàéí ñàéòà, ôîòîãðàôèè, ðèñóíêè, àíèìàöèÿ, òåêñòîâîå íàïîëíåíèå è ò. ä., 
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îòíîñÿòñÿ ê ãðóïïå îáúåêòîâ àâòîðñêîãî ïðàâà, à ñëåäîâàòåëüíî, ïðàâîâîå 
ðåãóëèðîâàíèå îòíîøåíèé, ñâÿçàííûõ ñ èñïîëüçîâàíèåì êîíòåíòà ñàéòà, 
îñóùåñòâëÿåòñÿ íà îñíîâàíèè òåõ ïðàâîâûõ íîðì, êîòîðûå ïðèìåíÿþòñÿ ê 
îòíîøåíèÿì ïî îõðàíå àâòîðñêèõ ïðàâ [1]. 

Äðóãîé ïðîáëåìîé, âîçíèêàþùåé â ñôåðå èñïîëüçîâàíèÿ ýëåêòðîííîé 
ïî÷òû, ÿâëÿåòñÿ ñïàì. Ñïàì — ýòî íå âîëåâàÿ, íåñàíêöèîíèðîâàííàÿ ðàñ-
ñûëêà êîììåð÷åñêîé ðåêëàìû èëè èíûõ âèäîâ ñîîáùåíèé íà ïî÷òîâûé 
àäðåñ ïîëó÷àòåëÿ. Ìíîãèå ó÷åííûå ñ÷èòàþò, ÷òî ðàç çàòðàãèâàåòñÿ âîï-
ðîñ îòíîñèòåëüíî ïî÷òîâîãî àäðåñà èíòåðíåò-ïîëüçîâàòåëÿ, òî äàííûé âîï-
ðîñ ñîïðÿæåí ñ íåïðèêîñíîâåííîñòüþ ëè÷íîé æèçíè è òàéíîé ïåðåïèñêè. 
Ñïàìó ñîïóòñòâóþò òàêèå âèäû ïðîáëåì, êàê ìîøåííè÷åñòâî, ôèøèíã, à 
òàêæå ðàñïðîñòðàíåíèå âèðóñîâ. Â ÷åì çàêëþ÷àåòñÿ íàíîñèìûé âðåä îò ïî-
ëó÷åíèÿ ñïàìà? Âî-ïåðâûõ, íàèìåíåå î÷åâèäíûì, íî íå ìåíåå çíà÷èìûì, 
ÿâëÿåòñÿ òî, ÷òî âëàäåëåö èíòåðíåò-ïî÷òû çàòðà÷èâàåò áîëüøå âðåìåíè íà 
ïîèñê íåîáõîäèìîé êîððåñïîíäåíöèè, çàñîðåííîé ñïàìîì. Âî-âòîðûõ, íå 
âñåãäà ñïàì áûâàåò áåçîáèäíûì, çà÷àñòóþ îí íîñèò âðåäîíîñíûé õàðàêòåð, 
à èìåííî, ïîëó÷àòåëü, ïîä çàâóàëèðîâàííûì ïèñüìîì, ìîæåò ïåðåéòè ïî 
ññûëêå, çàðàæåííîé âèðóñîì, ÷òî ïàãóáíî âëèÿåò íà ñîñòîÿíèå êîìïüþòå-
ðà. Âîçìîæåí è äðóãîé âàðèàíò, êîãäà òàêæå èñïîëüçóåòñÿ èíòåðíåò-ññûëêà 
ñ öåëüþ êîïèðîâàíèÿ äàííûõ ñ êîìïüþòåðà-íîñèòåëÿ. Âîïðîñ êàñàòåëüíî 
ñïàìà îñòàåòñÿ îòêðûòûì, òàê êàê íå ñóùåñòâóåò ìåæäóíàðîäíîãî èíñòðó-
ìåíòà, êîòîðûé áû ðåãóëèðîâàë äàííûé âîïðîñ. Äèðåêòèâà ¹ 2002/58/
ÅÑ Åâðîïåéñêîãî ïàðëàìåíòà è Ñîâåòà Åâðîïåéñêîãî Ñîþçà «Â îòíîøåíèè 
îáðàáîòêè ïåðñîíàëüíûõ äàííûõ è çàùèòû êîíôèäåíöèàëüíîñòè â ñåêòîðå 
ýëåêòðîííûõ ñðåäñòâ ñâÿçè» ïûòàåòñÿ êîíòðîëèðîâàòü äàííûå îòíîøåíèÿ. 
Â ÷àñòíîñòè, îíà óñòàíàâëèâàåò íîðìó, ñîãëàñíî êîòîðîé òðåáóþòñÿ ñîãëà-
ñèå àäðåñàòà íà ïîëó÷åíèå ðåêëàìíîé ëèáî èíîé èíôîðìàöèè, â òîì ÷èñëå 
è ïî ýëåêòðîííîé ïî÷òå [3]. 

Ñïåöèàëèñòàìè âñåãî ìèðà çàòðà÷èâàþòñÿ îãðîìíûå óñèëèÿ äëÿ ïðî-
òèâîäåéñòâèÿ ðàññûëêå íåçàïðàøèâàåìîé êîððåñïîíäåíöèè. Â 2006 ãîäó 
áûë ñîçäàí «StopSpamAlliance», öåëü äåÿòåëüíîñòè êîòîðîãî ÿâëÿåòñÿ ïî-
âûøåíèå ýôôåêòèâíîñòè êîîðäèíàöèè ìåæäóíàðîäíûõ äåéñòâèé â áîðüáå 
ñî ñïàìîì, à òàêæå ñîçäàíèå ñîîòâåòñòâóþùåé ïðàâîâîé áàçû. Êðîìå òîãî, 
â 2004 ãîäó áûë ñîçäàí ôîðóì, èçâåñòíûé êàê Ëîíäîíñêèé ïëàí äåéñòâèé. 
Â ôîðóìå ó÷àñòâóþò ãîñóäàðñòâåííûå è íåïðàâèòåëüñòâåííûå îðãàíèçàöèè 
èç 27 ñòðàí. Â ÷èñëî ó÷àñòíèêîâ âõîäÿò îðãàíèçàöèè, îòâåòñòâåííûå çà çà-
ùèòó ïåðñîíàëüíûõ äàííûõ è ïðàâ ïîòðåáèòåëåé, ðåãóëèðîâàíèå â îáëàñòè 
òåëåêîììóíèêàöèé è ïðåäñòàâèòåëè êîììåð÷åñêîãî ñåêòîðà [4]. 

Íå ïîëíîñòüþ óðåãóëèðîâàííûìè ÿâëÿþòñÿ òàêæå îòíîøåíèÿ, ñâÿçàí-
íûå ñ êèáåðïðåñòóïíîñòüþ. Âàæíûì øàãîì â äàííîì íàïðàâëåíèè ñòàëî 
ïðèíÿòèå Áóäàïåøòñêîé êîíâåíöèè Ñîâåòà Åâðîïû ïî êèáåðïðåñòóïíîñòè 
2001 ã. [5]. Êîíâåíöèè äàåò íå èñ÷åðïûâàþùèé ïåðå÷åíü äåÿíèé, èìåþùèõ 
äàííûé õàðàêòåð: íåçàêîííûé äîñòóï â èíôîðìàöèîííóþ ñðåäó, íåëåãàëü-
íûé ïåðåõâàò èíôîðìàöèîííûõ ðåñóðñîâ, âìåøàòåëüñòâî â êîìïüþòåðíóþ 
ñèñòåìó è èíôîðìàöèþ, ñîäåðæàùóþñÿ íà ýëåêòðîííûõ ëèáî ìàãíèòíûõ 
íîñèòåëÿõ, ïîääåëêà è ìîøåííè÷åñòâî ñ ïðèìåíåíèåì êîìïüþòåðíûõ 
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ñðåäñòâ, à òàêæå ïðåñòóïëåíèÿ, îòíîñÿùèåñÿ ê äåòñêîé ïîðíîãðàôèè, ê 
íàðóøåíèÿì àâòîðñêèõ è ñìåæíûõ ïðàâ [5]. Äàííûé ïðàâîâîé äîêóìåíò 
îïèñûâàåò ïðîáëåìó âçàèìîäåéñòâèÿ ïðàâîîõðàíèòåëüíûõ îðãàíîâ, êîãäà 
ëèöî, ñîâåðøèâøåå ïðåñòóïëåíèå, è ëèöî, íà êîòîðîå áûëè íàïðàâëåíû 
ïðåñòóïíûå äåÿíèÿ, íàõîäÿòñÿ â ðàçíûõ ãîñóäàðñòâàõ. Êîíâåíöèÿ îïðåäå-
ëÿåò ïðàâèëà õðàíåíèÿ ëè÷íîé èíôîðìàöèè äëÿ èíòåðíåò-ïðîâàéäåðîâ â 
ñëó÷àå çàòðåáîâàíèÿ ñîîòâåòñòâóþùåé èíôîðìàöèè ïðàâîîõðàíèòåëüíûìè 
îðãàíàìè. 

Îäíîçíà÷íîãî ìåæäóíàðîäíîãî ñòàíäàðòà íåïðèêîñíîâåííîñòè ÷àñòíîé 
æèçíè â ôîðìå ìåæäóíàðîäíîãî ïðàâîâîãî èíñòðóìåíòà òàêæå íå ñóùå-
ñòâóåò, õîòÿ äàííîå ïðàâî â îáùèõ ïîíÿòèÿõ çàêðåïëåíî â ñò. 12 Âñåîáùåé 
äåêëàðàöèè ïðàâ ÷åëîâåêà è ñò. 17 Ìåæäóíàðîäíîãî ïàêòà î ãðàæäàíñêèõ è 
ïîëèòè÷åñêèõ ïðàâàõ [6, 7]. ÎÎÍ òàêæå ïðèçíàëà îñîáóþ âàæíîñòü ñîáëþ-
äåíèÿ íåïðèêîñíîâåííîñòè ÷àñòíîé æèçíè ëèö, ÷üÿ ëè÷íàÿ èíôîðìàöèÿ 
õðàíèòñÿ â ýëåêòðîííûõ çàïèñÿõ, ïîñðåäñòâîì ðàçðàáîòêè ðåêîìåíäàöèé ê 
ýòîé òåìå, êîòîðûå áûëè óòâåðæäåíû ðåçîëþöèåé Ãåíåðàëüíîé Àññàìáëåè 
â 1990 ãîäó [8]. 

Ïðèíöèïèàëüíóþ âàæíîñòü â ìåæäóíàðîäíîì êîíòåêñòå èìååò Äèðåê-
òèâà ¹ 95/46/ÅÑ Åâðîïåéñêîãî ïàðëàìåíòà è Ñîâåòà Åâðîïåéñêîãî Ñîþçà 
«Î çàùèòå ôèçè÷åñêèõ ëèö ïðè îáðàáîòêå ïåðñîíàëüíûõ äàííûõ è î ñâî-
áîäíîì îáðàùåíèè òàêèõ äàííûõ» îò 24 îêòÿáðÿ 1995 ã. Îäíî èç ïîëîæå-
íèé äèðåêòèâû ãîâîðèò î òîì, ÷òî ëè÷íûå äàííûå ãðàæäàí ÅÑ íå ìîãóò 
áûòü ïåðåäàíû äðóãèì ñòðàíàì, ò. å. ñòðàíàì, íå âõîäÿùèì â ÅÑ, êðîìå 
ñòðàí, îáëàäàþùèõ ñîáñòâåííûìè ñðåäñòâàìè çàùèòû íåïðèêîñíîâåííîñòè 
÷àñòíîé æèçíè àäåêâàòíîãî óðîâíÿ [9]. 

Âûâîäû. Ïîëàãàåì, ÷òî âîçìîæíû íåñêîëüêî âàðèàíòîâ ðåøåíèÿ âîïðî-
ñà çàùèòû ïðàâ ÷åëîâåêà â ñåòè Èíòåðíåò: à) èñêëþ÷èòåëüíî íà ìåæäóíà-
ðîäíîì óðîâíå; á) èñêëþ÷èòåëüíî íà íàöèîíàëüíîì óðîâíå; â) â ñî÷åòàíèè, 
ò. å. ñ ïðèìåíåíèåì ìåæäóíàðîäíîãî è âíóòðèãîñóäàðñòâåííîãî ïðàâà. Íà 
íàø âçãëÿä, ïðåäñòàâëÿåòñÿ áîëåå ëîãè÷íûì ïðèìåíåíèå ñìåøàííîãî âèäà 
ðåãóëèðîâàíèÿ, ò. ê. ïî îòäåëüíîñòè îíè âðÿä ëè ñìîãóò äàòü ýôôåêòèâíûé 
ðåçóëüòàò. Ïðåäñòàâëÿåòñÿ, ÷òî ìåæäóíàðîäíî-ïðàâîâîå ðåãóëèðîâàíèå â 
ýòîì àñïåêòå äîëæíî áûòü ïåðâè÷íûì. Â ñâÿçè ñ òåì, ÷òî Èíòåðíåò èìååò 
ýêòðàòåððèòîðèàëüíóþ ïðèðîäó, î÷åâèäíîé ÿâëÿåòñÿ íåîáõîäèìîñòü ïðè-
íÿòèÿ ìåæäóíàðîäíûõ äîãîâîðîâ ïî îõðàíå ïðàâ ÷åëîâåêà â Ñåòè. Èìåííî 
ìåæäóíàðîäíûé äîãîâîð ïîçâîëÿåò íàèáîëåå ýôôåêòèâíî ïðåîäîëåòü òåð-
ðèòîðèàëüíûé õàðàêòåð. Ïîçèòèâíûì ïðèìåðîì òàêîãî óðåãóëèðîâàíèÿ 
ñòàëî ïîäïèñàíèå Áóäàïåøòñêîé êîíâåíöèè Ñîâåòà Åâðîïû ïî êèáåðïðå-
ñòóïíîñòè, à òàêæå ïðèíÿòèå Äèðåêòèâû ÅÑ «Â îòíîøåíèè îáðàáîòêè ïåð-
ñîíàëüíûõ äàííûõ è çàùèòû êîíôèäåíöèàëüíîñòè â ñåêòîðå ýëåêòðîííûõ 
ñðåäñòâ ñâÿçè». Îäíàêî äàëüíåéøåå ðàçâèòèå èíòåðíåò-êóëüòóðû è òåõíî-
ëîãèé ñòàâèò ïåðåä ìåæäóíàðîäíûì ïðàâîì ìíîãî÷èñëåííûå çàäà÷è, êîòî-
ðûå òðåáóþò ñêîðîãî è ýôôåêòèâíîãî ðàçðåøåíèÿ. 
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id=31072979 — Íàçâàíèå ñ ýêðàíà. 

9. Î çàùèòå ôèçè÷åñêèõ ëèö ïðè îáðàáîòêå ïåðñîíàëüíûõ äàííûõ è î ñâîáîäíîì îáðàùåíèè 
òàêèõ äàííûõ: Äèðåêòèâà Åâðîïåéñêîãî ïàðëàìåíòà è Ñîâåòà Åâðîïåéñêîãî Ñîþçà îò 24 
îêòÿáðÿ 1995 ã. [Ýëåêòðîííûé ðåñóðñ] — Ðåæèì äîñòóïà : http://base.consultant.ru/cons/
cgi/online.cgi?base=INT;n=49528;req=doc — Íàçâàíèå ñ ýêðàíà. 
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HUMAN RIGHTS ON THE INTERNET: SELECTED ISSUES 
AND THE BASIS OF INTERNATIONAL LEGAL REGULATION 

Summary 
The article deals with topical issues such as the international legal regulation of 

certain aspects of human rights protection on the Internet, particularly the right of 
the life and e-mail privacy’ and also questions connected with the protection of net-
work users’ personal data. 
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